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PLATFORME EDUCATIONALE ON-LINE

Resursele educationale deschise reprezintd muliimea materialelor educationale
disponibile on-line utilizate sau reutilizate in mod deschis si gratuit de céatre elevi si
profesori deopotriva.

Tehnologia digitald este esentiald in procesul de invatare si creeara platformelor
educationale on-line este metoda potrivita de a imbina educatia cu tehnologia.

Presupune Tnvédtarea activa folosind tehnologia. Efevi devin mai autonomi si
responsabili fatad de propriul lor proces de invatare, incurajeaza invatarea colaborativa
si lucrul in echipa.

GoogleApps for Education

Google Apps for Education reprezintad un grup de aplicalii creat de Google care
include un grup de 8 aplicatii: Classroom, Gmail, Drive, Calendar, Docs, Sheets, Slides
si Sites concepute ca o solutie simplificata si gratuitd a nevoilor educationale. Cu acest
pachet de aplicalii este asiguraid colaborarea in orice moment, oriunde. Clasele,
profesorii si elevii sl pot desfigura activitatea intr-o deplind colaborare oriunde s-ar
afla, pe orice fel de dispozitiv. In plus pot fi accesate informatii de pe cértile
Chromebooks si noile aplicatii Google cum este G Suite for Education.

Google prin aceste aplicalii incearca si reuseste co-editarea documentelor, a
spreadsheet-urifor si prezentarilor In timp real, gestionarea listelor, crearea si
programarea agendelor. Pot fi create clase, distribuite teme si consultatii, se pot trimite
reactii st opinii. Un adiministrator (profesorul)isi poate adauga elevii, gestiona
dispozitive, configura securitatea sau modul de comunicare prin email, chat sau
videoconferinta.

The Google Apps for Education Sulte

bools thatysur etiee schosd ansse, lopelhan




Platforma Edmodo

hitp:/Awww.google.com/furl?a=htin%3IAY%2F %2 Fwww.edmodo.com&sa=D&sntz=18usq
=AFQICNGLEDCRMN81V7rC4z0s FFQCiwcoA

Popularitatea refelelor de socializare (mai ales a Facebook-ului) este intr-o
continua crestere, numarul de utilizatori mérindu-se pe zi ce trece. Acest fapt se
datoreaza in primul rand posibiliti{ii de comunicare pe care o oferd acest tip de retele,
far In al doilea rand, usurintei cu care pot fi ele folosite. Platforma de e-learning
Edmodo intruneste ambele conditfi, fiind extrem de ,prietencasd” cu orice utilizator si
asigurand o comunicare eficienta intre profesori, elevi si parinti. In timp ce retelele
obignuite de socializare reprezintd un mediu liber, in care fiecare utilizator se poate
exprima in orice fel si nu are nicio restrictie in privinta tipului de continut afisat,
platforma Edmodo este un mediu controlat in care profesorul poate vedea fiecare
mesaj, fisier sau continut distribuit de cétre membrii clasei lui. Toate aceste date sunt
vizibile si pentru pdrinti, asadar orice fel de situatie nepldcutd care ar putea fi
declansata pe o retea obisnuitd de socializare (aparitia unui tip de continut nepotrivit,
declansarea unor discutii in contradictoriu s.a.m.d.) este evitata intru totul.

Platforma Edmodo se remarcd prin usurinta cu care poate fi folosita.
Asemanarea dintre aceasta si populara retea Facebook apropie mediul scolar de
generatia mai tanard, desavarsindu-se procesul de invatare prin mijloace extrem de
moderne, pe placul elevilor, exact in mediul in care acestia se simt cel mai bine.

Platformad pentru gestionarea clasel si a activitdtilor de invatare, pentru
comunicare si colaborare. Este adaptatd pentru invatdmantul preuniversitar. Permite si
inscrierea parintilor. ,

Easyclass
hitps://www.gooale.com/url 7q=https%3A%ZF % 2Fwww.easyclass. com%2F &sa=D&snt
z=18usg=AFQICNEMBEONnIV3jAZuXawlAQzEVhi4lwA

Permite gestionarea activitdfilor de invdtare - clasele de elevi pot primi
materiale, teste, sarcini de lucru variate. Produsele activitatii elevilor pot fi notate si pot
primi feedback.

Scoala pe net
hitps:/fwww.qooale. com/url 7g=htips %3A%2F %2 Fscoalanenet.ro%2F &sa=D&sniz=18u

sg=AFQICNHIRR|6rSMc3CoGh xDomHzYSYBVA

Platforma cu resurse pentru toli profesoril interesati s&-si dezvolte competentele
digitale si s& sustind activitati de invatare cu ajutorul noilor tehnologii. In cele ce
urmeaza ne vom ocupa de cele patru metode folosite de platforma Scoala pe net pe
care le vom utiliza in unitatea noastrd scolard, si anume Google clasroom, Facebook
live, WhatsaApp si Zoom, fiecare cu caraceriristicle si limitarile sale.




GOOGLE CLASSROOM
https:/iclassroom.qoogle.com/

Permite incarcarea de materiale, postarea de anunfuri, notarea materialelor
incarcate de elevi. Necesitd conturi google (pentru profesor si elevi) si activarea
licentei google.

Google Classroom face parte din suita de aplicatii G Suite for Education creata
de Google Impreund cu profesori, pentru a ie permite acestora sa faciliteze, in online,
predarea, interactiunea si colaborarea cu elevii atat in timpul orelor, cat si in afara lor.

Practic, Google Classroom v& ajutd sa creati clase virtuale pentru elevii vostri.
Imaginati-va o clasd, cu elementele ei nelipsite: elevi, profesori, sarcini de lucru,
proiecte, feedback din partea profesorilor (si a elevilor), evaluare.

Este accesibila atat de pe desktop, cat si de pe telefon si este folositd pentru
toate nivelurile de invatamant.
Pasi utilizare pentru profesori:

Autentificare cu adresa de email Google

Pentru a va pregéti pentru organizarea unei clase virtuale Google Classroom
aveli nevoie de o adresa de email care poate fi:

« adresa personald de gmail, de forma popescu@gmail.com
Pasul 1- Accesul in Google Classroom prin email
Pentru a intra in spatiul in care creati clasa aveti doua optiuni:

1. Accesafi in bara browserului de internet classroom.google.com si
introduceti datele contului personal de email (user si parola).

2. Al doilea mod de a accesa Classroom este direct din contul de gmail
personal.Intrati in cont si in colful din dreapta sus, lngé initiala numelui,
dati click pe simbolul Aplicatii Google (Google Apps).

Apoi scroll pana ajungeti la aplicatia Classroom si dati click pe aceasta. Se va
deschide pagina in care creati clasa.

Pasul 2 - Crearea clasei

Apdsati simbolul plus (+) din coltul din dreapta sus si apoi Creatli un curs
(Create class).




Acceptali mesajul care apare. Avand In vedere situatia actuald si interesul de a
pastra comunicarea cu cat mai multi elevi folositi Classroom si pe adresa personald.

Introduceti numele clasei. Celelalte sectiuni sunt optionale, nu le completafi.

Apasali Creafi (Create) si apoi Got it (dacd va apare pe ecran mesajul in
englezéa cu noutati).

Bun venit in prima clasa creata! In momentul In care ati creat clasa, a fost
generat automat un cod ai clasei, care raméne permanent pe ecran sub numele clasei.
il puteti folosi pentru a invita elevi In clasa. In cazul clasei create de noi codul este
ydfSspg.

Puteti personaliza aspectul clasel acceséand, in coltul din dreapta jos al imaginii
de copertd, Selectati o tema din galerie sau Incércati o fotografie proprie. Ca exemplu,
noi am ales sa schimb@m tema si am ales un fundal gri cu dispozitive tehnologice.

Important! Inainte de a invita alfi colegi de cancelarie in clasa creata si inainte
de a-i invita pe elevi, trebuie s3 cunoasteti principalele sectiuni ale clasei virtuale.

Butonul oferd acces la profilul contului, unde puteti vedea: clasele create cu
acel cont de email, calendar, clasele din care faceti parte, activitate in curs (sarcini de
fucru, teme ale elevilor de corectat), setéri ale contului.

Numele clasei Flux

In aceasts sectiune comunicati cu elevii, creati si programati anunturi care vor
ajunge ca Intr-un wall de Facebook la toti elevii. Aici aveli in vedere ca existd si
optiunea ca doar profesorii sa posteze, se poate modifica din setarile generale ale
clasei.

Activitatea la curs — Aici creati teme, sarcini de lucru, chestionare, intrebari,
incarcati materiale. Recomanddm ca inainte de a posta materiale sd le aveti
organizate intr-un folder special creat in calculator, pentru a le accesa usor, De
asemenea, recomandam s& creali prima datd subiecte pentru sarcinile trimise sau
chiar pentru unitdti de invéatare.

Astfel, dac@ veli crea subiectul Limba romana, elevii pot accesa mai usor toate
sarcinile alocate acestei discipline.

Persoane - Aici invitali alfi colegi de cancelarie care predau la clasid si
bineinteles elevii.

Apasati simbolul pentru fiecare in parte. Puteli invita elevii prin adresele lor de
email sau oferindu-le codul clasei despre care vorbeam mai sus.

Note — aici veti vedea notele pe care le-ati dat sarcinilor sau evaludrilor lucrate
de elevi.

Setéri clasd — aici putell edita informatile despre clasad, dar puteti seta si
anumite aspecte legate de afisaj si daca permiteti elevilor sa posteze sau nu in Flux.

Aplicalii Google —~ Toate aplicatiile la care aveti acces din contul de gmail.

Initiala numelui / prenumelui din contul de gmail. V& aratd contul de gmail in
care sunteti inregistat in acel moment.

Pagi utilizare pentru elevi
Elevii au 2 optiuni de a intra in clasa virtuala creata:
1. Primesc si acceptd invitatia primita pe email
2. Intrd in adresa lor personaléd de email Google, deschid emailul de invitatie si
dau Join in clasa.
Elevii vor vedea sectiunile clasei: Flux, Activitate la clasa, Persoane, cu exceptia
Notelor si a setérilor clasei.




Folosesc codul clasei

Intrd pe classroom.google.com

Se conecteaza cu adresa personala

In loc sé creeze o clasd, aleg inscrie-te Ia un curs si introduc codul clasei

primit de la profesor.

FACEBOOK LIVE
hitns:/len-ab.facebook.comflogin/

instalare aplicatie: Este suficienta crearea unui cont personal de Facebook.
Pasi utilizare pentru profesori:

1. Crearea grupuilui. In contul personal, in dreapta sus, langd Acasd (Home) apésati
butonul Creeazd (Create). Din optiunile care apar, alegeti Grup (Group).

2. Setéarile grupului. Alegeti un nume pentru grup (Name your group), ca exemplu
poate fi numele clasei voastre sau ceva care s va reprezinte identitatea clasei.
Adaugati persoane In grup (Add some people), introducénd numele lor de Facebook
sau adresele lor de email. Puteti face acest lucru si mai tarziu.

Confidentialitatea grupului este o setare foarle importantd de avut in vedere.
Recomandam ca grupul sa fie privat si ascuns pentru comunicarea cu elevii sau cel
mult privat si vizibil. Acest lucru inseamna ca informatiile postate pot fi vizualizate doar
de membrii grupului.

3. Creare grup. Apasati butonul Creeazd (Create) si grupul a fost deja creat.

4. Personalizare. Optional, puteti schimba fotografia de copertd (Cover Photo) la fel ca
in profilul personal. Poate fi o imagine relevanta pentru clasé, o fotografie de grup care
va este draga..

5. Invitd membri in grup. Pentru a invita membri noi in grup introduceti numele lor in
sectiunea din dreapta paginii, Invitda membri (Invite members). Atentie: In cazul oricarui
tip de grup, membrii grupului pot sa invite In grup doar persoane cu care sunt prieteni.
6. Si acum sé& trecem ia opliunea care va va ajuta pentru predarea la distan{d. Pentru a
sustine o lectie live, In pagina principald a grupului, deasupra spatiului penfru postare,
apasati Clip video In direct (Live video). Se va deschide o noud paging, impartita in
doua sectiuni.

In cea din stanga veti vedea imaginea de pe camera calculatorului personal, in timp ce,
in cea din dreapta completati cateva informatii despre lectie inainte de a intra Tn direct:
text (Spune ceva despre acest clip video in direct...) care va insoti video-ul si puteti
da un titlu transmisiei live.

7. Transmisie live. Inainte de a intra live, verificati c& aveti pornite setirile de microfon
ale calculatorulul. Apoi apdsati butonul albastru Intrd In direct (Go live) . In 3 secunde
veti intra live pe grupul vostru.

8. Invita prieteni. Daca elevii nu s-au conectat inca la lectie, invitati-l apasand butonui
din stanga ecranului, jos, Invita prieteni (Invite friends) care va aparea dupa cateva
secunde de la debutul transmisiei.

Recomanddm ca dupa ce intrafi live, Tnainte de a Incepe comunicarea cu elevii, sé&
verificati ¢cé acestia v& aud si v8 vad. Ei pot r@spunde printr-un mesaj in Scrie un
comentariu (ca la orice postare pe Facebook).

In timpul predérii faceti pauze speciale pentru adresarea de intrebari, ca la clasa. Altfel,
va fi provocator sa urmdrili si cursul lectiei si chat-ul in acelasi timp.




9. Incheierea lectiei. Pentru finalizarea intalnirii online, este suficient s& apasati butonul
rosu Inchide transmisia (End live video). Apoi puteti opta pentru salvare si postare pe
grup sau stergere. Ap#sati optiunea Incheie (End) in fereastra care se deschide. Apoi
apasati optiunea Gata (Done), pentru a alege salvarea video-ului in grup. Astfel, elevii
care nu au reusit sa intre live vor putea avea acces la video. Daca nu vreti s& se
salveze, selectati Sterge clipul video (Delete video).

Pasi utilizare pentru elevi:
1. Sa& detind un cont personal de facebook
2. Sé& accepte invitatia de a intra n grup
3. Sé accepte invitatia de a viziona live lectia

Platforma Facebook Messenger permite un numar maxim de 8 persoane in apel video.
Persoana care inifiaza apelu! video frebuie sa fie conectatd la calculatorul persoanal
pentru a selecta celelalte 7 persoane.

Pasi instalare aplicatie:

1. Pe calculatorul personal: Este suficientd crearea unui cont personal de
Facebook, unde veti folosi chatul Messenger. Recomandabil ca profesorul sé se
conecteze de pe calculatorul personal, chiar daca elevii pot folosi si telefonul

2. Pe telefon se va instala aplicatia Messengerﬁ

Pasi utilizare pentru profesori:

1. Crearea grupului. In contul personal de Facebook, apasati iconita o si selectal
Grup nou (New goup). Apoi denumiti grupul (numele Grupei de gradinitd/Clasa)
si invitali copiii/elevii. Persoana care care creeaza grupul (dirigintele/managerii
de caz pt. sprijin) este administratorul grupului. Doar administratorii pot invita
membri in grup.

2. Vizualizali conversatia pe tot ecranul pe calculatorul personal pentru a va fi mai
usor sa o urmériti. Dati click pe rotita albastra 3 Setdri din fereastra de chat si
selectau Deschide in Messenger

3. Incepeﬂ comunicarea si anuntati intainirea. Spatiul de chat poate fi usor folosit
pentru comunicare in scris, trimitere fotografii, documente si fisiere audio.

4. Pentru a porni conversat,ia video (max. 8 persoane din grup, incluzénd
administratorul), dati clik pe simbolul (camera) din coltul din dreapta sus al
ferestrei de chat. Se va deschide o fereastra cu lista participantilor. Alegeti primii
7 participanti cu care aveti stabilitd intalnirea. Pentru a Tncepe, apédsati Suni si
conversatia poate incepe. Toti participaniii din grup pot vedea c& se desfdsoard
un apel, dar doar cei selectafi pentru convarbire vori fi apelati direct.

5. Pentru finalizarea conversatiei inchideti apelul video.

Pasi utilizare pentru elevi:
1. Sé detina un cont de Facehook
2. Sa instaleze aplicatia Facebook Messenger, dacd aleg sa participe la
conversatia video de pe telefon sau tabletd
3. S& accepte apelul video + audio din fereastra de chat doar atunci cand sunt
apelati direct.




IMPORTANT:
1. Inainte de a incepe lectia live n grupul privat al claseifgrupei, asigurati-vd ca
elevi/prescolarii va aud $i va vad.
2. Comunicati-le elevilor/prescolarilor s& fie prezenti in fata ecranului cu 5 minute
fnainte de a incepe, pentru a putea desfasura la timp lectia.

WHATSAPP
hitps:/iweb.whatsapn.com/

1. Incepeti crearea grupului. Intrati In aplicatia WhatsApp pe telefon si apoi in Chats. In
coltul din dreapta sus selectati New Group.

2. Invitati participantii in grup. Pentru a putea invita pe cineva in grup este nevoie sa
aveti numarul de telefon al persoanei salvat in agenda. Selectati persoanele pe care
doriti s& le invitati in grup si apasati Pot fi doar elevi, sau elevi si profesori ai clasei.

3. Dati un nume grupului in fereastra care se deschide, poate fi numele simplu al clasei
(ex. Clasa a lil-a A sau Grupa Mijlocie B), care va reprezinta si il stiti doar voi. Selectati
o fotografie pentru grup, apasand pe simbolul camera foto. Astfel, va fi

mal usor pentru membri sa identifice grupul in chat-ul lor personal. Avetl 3 optiunt: sa
faceti o fotografie (Take photo), sa alegeti una din galeria telefonului (Choose photo)
sau sa cautall pe web (Search web).

4. Apéasati Create pentru a crea grupul si veli ajunge direct in fereastra de chat.

5. Addugare participant. Putefi adduga participani si dupd crearea grupului. In
fereastra de chat, apasati pe numele grupului. In pagina deschisa, Group info, glisati Tn
jos pe ecran pand cand ajungeti la + Add participants. Aici veli putea s& invitafi
participantii pe care ii dorifi in grup.

6. In aceasts fereastrd puteli initia deja conversatii cu toti membrii grupului si puteti
trimite mesaje text sau linkuri (anunturi si informatii rapide etc.), fotografii (fise de lucru,
fise din caietul elevului pentru a fi corectate de profesor, prolecte etc.) si mesaje audio
{(uneori vocea véa poate ajuta sa castigati timp si 88 transmiteli mesaje mai lungi mai
repede decat sa le scrietl). Pentru a Tnregistra mesaje audio, tineti apasat simbolul
microfon cat timp vorbiti aproape de telefon si eliberati cand ati

finalizat inregistrarea. Mesajul audio se va trimite automat.

Atentie! Dacd nu doriti sa trimiteti mesajul audio, inainte de a elibera butonul microfon,
glisati degetul spre stanga pentru a-l anula (slide to cancel}.

7. Daca aveli nevole sa le trimiteli elevilor documente, n fereastra de chat apasati
simbolul + din stdnga jos si selectati optiunea Document. Se va deschide o noua
fereastra, cu locul din telefon unde aveti salvate documentele pe care doriti sa le
trimiteti. Puteti trimite documente de pana la 100 MB. Puteli trimite documente Word,
PowerPoint, PDF etc.

8. Apeluri video + vocale si apeluri vocale. Atunci cand va vedeti si va auziti sunteti mai
conectati cu elevii si se apropie putin mai bine cu interactiunea de la scoala. Porniti
direct din fereastra de chat a grupului, apasand simbolul + , din coltul dreapta sus al
ecranului. Selectati maximum 3 persoane (persoana care initiazd apelul este a 4-a).
Odata selectate persoanele, puteti optati pentru apel video + vocal sau doar apel vocal,
in functie de ceea ce aveti nevoie. 9. Incheierea conversatiei. Pentru finalizarea
intalnirii online, este suficient sa apasati butonul rosu cu simbol telefon.
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Pasi utilizare pentru elevi:

1. Sa instaleze aplicatia WhatsApp din Magazinul Play (Google Play) sau App Store

2. 8d seteze contul, folosind un numar de telefon valid.

3. Odatd adaugat in grup sa verifice mesajele care apar si sa raspunda apeluritor
profesarilor, la orele agreate.

Conversatiile de grup continua si pe web / desktop

Instalare aplicatie: Conversatiile de pe telefon sau tableta pot fi cu usurin{d sincronizate
pe computer. Pentru comunicarea cu elevii, va poate fi mai usor sa folositi calculatorul,
unde avefi la indemana materiale utile pentru lectii si unde puteti tasta si mai repede
decat pe telefon. latd cum puteti face sincronizarea;

Pasi pentru profesor si pentru elevi:

Calculator: In browser-ul de internet intrati pe web.whatsapp.com si urmati
instructiunile care apar:

Telefon:
1. Deschideti WhatsApp pe telefon
2. In bara de meniu de jos selectati Settings si apoi WhatsApp Web

Telefon si calculator:
1. Indreptati telefonul cétre ecranul calculatorului pentru a scana codul QR si astfel
se va sincroniza continutul de WhatsApp de pe telefon, cu calculatorul.

IMPORTANT:

1. Gomunicati parintilor / apartinatorilor prescolarilor/elevilor un orar agreat de intalnire
prin WhatsApp, pentru a va asigura cé elevii /prescolarii vor avea acces la un telefon
cu date mobile suficiente sau cu posibilitate de a se conecta prin WiFi.

2. Recomandati elevilor/parintilor sa salveze numerele de telefon ale colegilor in
agenda telefonului pentru a se putea identifica intre el. E mult mai personal sa stii cui
te adresezi. Faptul c@ profesorul vede numele Tn chat-ul personal, nu Inseamna ¢a st
elevii vad numele persoanelor care scriu.

3. Uneori se mai intampla sa si gresim anumite mesaje. Avetl optiunea de a sterge
mesajele trimise din greseald, atat timp céat destinatarii nu au vazut mesajul. Odata
vazut de destinatar, mesajul nu mai poate fi sters.
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4. Dacd WhatsApp este singura modalitate de comunicare cu elevii, stabiliti un
program clar al intalnirilor si respectati-i cu tolii pe cat posibil, pentru a intra in scurt
fimp in rutind.

5. Un grup de WhatsApp poate avea pana la 256 de membri. Pentru apelurii video in
timp real, aplicatia permite grupuri de maximum 4 persoane.

2. Puteti trimite fisiere in limita a 100 MB.

3. Aplicatia WhatsApp foloseste datele mobile alocate numarului de felefon sau o
conexiune WiFi. Dacd nu folositi o retea WiFi - se pot percepe taxe pentru datele
mobile. Contactati-va operatorul de telefonie pentru mai multe detalii.

ZOOM MEETING
httns:/izoom.us/meetings

Pasi utifizare pentru profesori:

Asigura-te cd ai:
- computer personal / telefon / tabletd (Android, iOS)
- adresa e-mail

Pasi utilizare pentru elevi:
Asigura-te ca au:
- computer personal / telefon / tabletd (Android, iOS)
Nu este nevoie de o adresa de e-mail pentru conectarea elevilor la Zoom.

Tip interactiune:

- 1lagrup

- tla1

Programul Zoom Meeting este o aplicatie softiware simpld si versatila care

permite derularea conferintelor audio-video online prin intermediul conexiunii
internet. Datorita facilititilor ei este folositd la nivel mondial atdt in activitatea
didacticd |a distanta cat si pentru organizarea unor sedinte avand caracter
administrativ.
- durata pentru o transmisiune online este nelimitatd pe perioada pandemiet;
- maxim 100 de participanti la o conferintd ;
- numar nelimitat de transmisiuni online;
- chat public si privat;
- transfer de fisiere de maxim 512 MB;
- partajare ecran sau aplicatii software;
- Inregistrarea activitatii online pe computerul local.

Aplicatia poate fi instalatd gratuit si pe telefonul mobil cu Android folosind
aplicatia "Magazin Play ”. Aplicatia Zoom poate fi lansatd si din browserul Internet
fara a instala niciun software, de la adresa web: zoom.us. Aceastd versiune online
are insd anumite limitdri. Se recomandd instalarea aplicatiei pe calculatorul
personal. Aici detaliem utilizarea variantei gratuite a aplicatiei Zoom instalata.
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UTILIZAREA APLICATIEI ZOOM MEETING -in cazu! instalarii variantei gratuite a

aplicatiei Zoom pe calculator

1. Meniul principal. Dupd instalarea aplicatiei Zoom, iconita
aplicatiei devine vizibild pe desktop, permi{énd lansarea aplicatiei
si afisarea fereastrei principale Zoom, care cuprinde optiunile
principale atat pentru profesori cat si pentru elevi:
2. Initierea activitatii online este realizata de profesor prin selectarea uneia din
cele doua optiuni:

A .“New Meeting ” - pentru a activa direct transmisiunea online cu putin timp Tnaintea
orei de inceput a activitdfii didactice. In acest caz se selecteaz & in fereastra care
apare, opfiunea “Join with Computer Audio” pentru a activa difuzorul
calculatorului. Optional se poate selecta opliunea “Test Speaker and
Microphone” pentru a testa difuzorul si microfonul calculatorului urmérind indica tille
afisate de program.

In acest moment este activa transmisiunea online (cu optiunile implicite), fiind

active atat camera video a calculatorului, cat si microfonul incorporat. Durata

fransmisiunii nu este limitata.

B.“Schedule” - penfru a planifica una sau mai multe fransmisiuni online viitoare
la anumite ore si date. In acest caz programul afis eazd o fereasira care permite
setarea mai multor parametrii ai activitat ilor online planificate care implicd s i
controlul modului de intrare al studentilor in activitatea online (cu video on/off cu

audio on/off etc.).
Parametrii care pot fi setati in fereastra “Schedule meeting” sunt:

Titlul activitatii online — se poate modifica
Data cursului - Inactiv pt versiunea free
Ora de inceput
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Durata - Desi acest mesaj atentioneazd cu privire la existenta limitei de 40 min pt
o transmisiune onfine, limita a fostinlaturatd pe perioada pandemiei

Codul transmisiunii poate fi acelasi pt fiecare curs

Codul transmisiunii poate fi generat automat pt fiecare curs

Elevii pot intra online cu parold sau fara. In cazul cand se bifeazd
optiunea trebuie precizat & si parola

La inceperea cursului, Video poate fi On sau Off atat pt profesor (Host) cét si
pentru elevi (Participants). Se poate modifica In timpul cursului.

Se recomanda alegerea optiunii Computer Audio celelalte optiuni fiind inactive pt

versiunea free
Activeaza afisare meniu
Alegerea aplicafiei de tip calendar care sa anunte ora de inceput a cursului printr-un

mesaj care apare pe ecran
Activeaza intrarea elevului doar cu acceptul profesorului

Activeaza intrarea elevilor si inainte de intrarea profesorului
Activeaza intrarea elevilor cu Microfonul Inactiv (Mute)
Inregistrare automata a transmisiuni

Confirmare date  privind programarea activitatii online

{:[‘J .t o @ L Search @

Hema Chat Yreativags Contorts

~

3

i lipcoming i grmtdial

Mihai Negru's Zoom

! MMy Perscnal Meelnng 1D IPMD

1080 AR - 1200 P

Muocting 1 761 916745

f& Copy Invitation

X Delete

Dupa finalizarea planificdrii unei activitdfi online programul afiseazd
datele acesteia, respectiv: Link-ul transmisiunii, Meeting ID si password, care
var trebui transmise elevilor.
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Pentru a activa transmisia online astfel planificatd, n fereastra
principald a aplica tiel Zoom se alege optiunea “Meetings” incare sunt
afigate toate transmisiunile online planificate. Prin selectarea optiunii Copy
Iinvitation se copiazd datele transmisiunii online care trebuie transmise
elevilor prin e-mail. Prin selectarea optiunii “Start” se activeaza transmisiunea

online.

3. Optiuni principale. Indiferent de optiunea aleasd pentru activarea
transmisiunii online (“New Meeting” sau “Schedule”), in timpul transmisiunii
online, in partea de jos a ferestrei video sunt afisate urmatoarele optiuni
principale atat pentru profesori cat si pentru elevi:

Optiunile uzual folosite sunt:

MuteflUnmute - Activeazé/dezactiveazd microfonul. Selectarea sagetii permite
setarl avansate Audio prin selectarea optiunii “Audio Settings” .

Stop video/Start video - Activeazd/dezactiveazd camera video. Selectarea
sagetii permite setdri avansate Video prin selectarea opliunii “Video Settings”

Security — Afis eazd lista de optiuni care contribuie la securitatea
transmisiunii online:

Lock Meeting — blocheaz & intrarea noilor participant i; Enable waiting
room — intrarea online se face doar cu accept; Share Screen — permite
studentilor sad-s i partajeze ecranul; Chat— permite studentilor sa aib3 acces
la Chat, Rename Themselves — permite studen tilor s &-s i modifice
numele afis at in lista de participant;;

Remove Participant — Inlaturd un elev din cursul online; Dezactiveaza
microfonul elevilor Ia intrarea online; Profesorul permite elevilor activarea
microfonului, Prof. permite elevilor s&-si modifice numele afisat

Manage Participants—activeaza fereastra cu lista participantilor online in care
se permite, doar profesorului, activarea sau dezactivarea microfoanelor si
dezactivarea camerelor video.
Mute All, Unmute All — Off sau On pentru foate microfoanele elevilor,
... — afiseaza urmétoarea listd de optiuni:

Semnal sonor fa profesor pt. Intrare si

iesire participanti intrarea online se
face doar cu acceptul profesorului
Profesorul blocheazd intrarea noilor participanti.

Chat ~ afiseazd fereastra de Chat care permite mesaje text intre participantii

la transmisia online. Mesajele Text pot fi trimise futuror prin alegerea optiunii
Everyone, sau doar unui anumit participant selectat din lista.
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Optiunea File permite partajarea unor fisiere de maxim 512 MB pe care ceilalti
participanti le pot downloada doar in cadrul transmisiunii online.

Share Screen — afis eaza fereastra de mai jos s i permite pariajarea online pentru
tot | participant i a continutului ecranului sau a unei aplicat i active. Profesorul alege
modul de partajare: cate un participant pe rand sau mai multi participanti simultan.
Advanced Sharing Options permite profesorului sa aleaga cine poate partaja: Only
Host — doar profesorul sau All Participants - toti participantii

Aplicatia partajatd este vizibild tuturor participantilor si afiseaza un meniu
in partea de sus a ecranului similar cu meniul anterior. Meniul este vizibil doar la
trecerea cu mouse-ul in zona de sus.

Optiunile noi care apar in acest meniu sunt;
» Annotate — afiseaz & un meniu cu instrumente de desenare si eviden
tiere a informa { iilor de pe ecran. Aceste schite explicative se s terg in
final cu optiunea Clear .

. Remote Control ~ permite transferul controlului asupra tastaturii s i
mouse-ului unuia dintre participaniii online. Opt iune utild in cazul faboratoarelor de
calculatoare cand profesorul intervine pe calculatorul studentului pentru ajutor, modific
ari s i verificéri. Transferul se face selectiv.

. Stop Share - incheie partajarea ecranului sau a aplica iiei, revenind la
transmisiunea video.
. Record - permite inregistrarea transmisiunii online, care la final va fi

convertit & Tn format mp4 (in jur de 10 Mbytes pe minuf). Fi s ierul e salvat pe
propriul Hard Disk puténd fi trimis apoi studeni ilor care nu au putut participa
online, folosind platforma Wetransfer.

. Reactions — permite atat profesorului cat si elevului exprimarea
aprecierii asupra activitatii online prin afisarea, timp de 5 secunde, a unuia
din simbolurile: Clap — aplauze sau Thumbs up — Ok.

. End Meeting — Profesorul incheie transmisiunea online prin selectarea
optiunii End meeting for All. Pe ecranul studentilor aceasta optiune apare ca
Leave Meeting.
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4. Datele necesare elevilor pentru a se conecta la iransmisiunea onling,
sunt accesibile profesorului prin selectarea butonului de informatii din stanga sus
a ferestrei transmisiei video:

Profesorul va trebui s & transmitd elevilor una din variantele de date:

. Invitation URL care poate fi copiata cu Copy URL.

. Meetmg lD Si Password

"N i % £ © Search o

HlooTs Cnas filenings Conatts

Hew tdeeting - Jain Mihal Mapra's Foan v Srart

ey hdewling - / Josny

Schaduly Share screwn

5. Conectarea online a elevilor se face in doud moduri diferite In funclie de datele

primite de la profesor prin e-mail;

. Invitation URL — Continutu! copiat de profesor cu Copy URL este de
fapt un link direct la transmisiunea online. Elevii vor selecta link-ul din mail-ut
primit, fiind direc tionat i Tn aplica {ia Zoom care ii introduce direct in online far
a parola sau cod Meeting ID.

. Meeting ID s i Password —Elevii vor lansa aplicatia Zoom si din
meniul principal (ﬁg 1) vor selecta opfiunea “Join”  pentru a parhcupa
la transmisiunea online. Elevii vor introduce in prima fereastrd (fig. 2)
Meeting ID validat cu “Join” si in a doua fereastra (fig. 3) parola
(Password ). Optiunea “ Share screen” poate fi selectatd de elevi dar nu e
recomandata deoarece este activat doar modul de partajare a ecranului
elevului, nefiind posibild vizualizarea confinutului video transmis de profesor.
Opfiunile accesibile studen ftilor in timpul activit & ii online sunt aceleas i cu
cele de la punctul 3.

6. Optiuni avansate pentru controlul transmisiunii online sunt accesibile, doar
profesorului, din fereastra principald Zoom cu ajutorul iconifei Settings :
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In urma selectdrii iconitei Settings este afisata fereastra Settings care

permite realizarea set arilor pentru fiecare aspect al aplicatiei Zoom: Video, Audio,

Share Screen, Chat, etc.

Setari avansate suplimentare
Majoritatea acestor optiuni sunt accessihile si din optiunile prezentate ia punctele

2 si 3, avand avantajul ca aici sunt grupate pe categorii. In mod implicit aplicatia
Zoom poreste cu setdrile cele mai uzuale care sunt suficiente pentru sus tinerea
in bune conditii a activitatilor de invatdmant online. Existd Tnsa si Setdri avansate
suplimentare care nu sunt permmise din meniurile programului, fiind accesibile cu
optiunea View More Settings din care cele accesibile din versiunea gratuitd sunt:

Host video (implicit Off) - Tncepe transmisiunea online cu video “On” pentru profesor,
Participants video (implicit Off) — Incepe transmisiunea online cu video “On”
pentru elevi. Se poate modifica Tn timpul transmisiunii online;

Audio Type - Permite alegerea sistemului audio folosit de participanti. Se
recomanda alegerea opfiunii "Computer Audic”. Optiunea “Telephone and
Computer Audio” sau “Telephone” implicd folosirea unui telefon fard Android pentru
a initia o convorbire telefonicd formand un numdr de telefon din Statele Unite care
permite participarea audio la discufile online. Cele doud optiuni sunt inactive in
versiunea gratuita;

Telephone and Computer Audio  Telephone Computer Audio

Join before host (implicit Off) — Permite participantilor s& intre online inainte de
intrarea online a profesorului (pentru transmisiunile planificate anterior);

Require a password when scheduling new meetings (implicit On) — Va fi generata
o parol & cand se programeaza o transmisiune online. Dacé optiunea este “Off"
participaniii pot intra fara parola ;

Reqguire a password for instant meetings (implicit On) — Se va genera automat o
parol @ aleatorie cand se initiaza o fransmisiune online cu optiunea “New meeting";
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Embed password in meeting link for one-click join (implicit On) — Parola
transmisiunii va fi inclus & in link-ul trimis ca invitatie studentilor printr-un mail. Elevii
pot intra cu un singur click pe fink-ul din mail-ul primit;

Mute participants upon entry (implicit Off) — Dezactiveazd automat microfoanele
studentilor care intrd online. Profesorul poate alege daca elevii 1si pot activa sau nu
Audio in timpul transmisiunii online;

Upcoming meeting reminder (implicit Off) — Profesorul este notificat cu privire
la urmatoarea transmisiune online pe care a planificat-o prinir-un mesaj pe ecran;
Chat (implicit On) — Se permite participaniilor la transmisiunea online s& trimita
mesaje vizibile tuturor participantilor,

Private chat (implicit On) Permite participantilor s& trimitd mesaje private unuia dintre
participan{i Auto saving chats (implicit Off) — Permite salvarea automata a futuror
mesajelor de tip chat in timpul transmisiunii online;

Play sound when participants join or leave (implicit Off) — Semnal sonor la
calculatorul profesorului la infrarealies irea elevilor infdin transmisiunea onling;

File transfer (implicit On) — Participantii pot trimite fisiere pe care ceilalii le pot
descidrca In timpul fransmisiunii online;

Always show meeting control toolbar (implicit Off) — Afiseazé permanent meniul
din partea de jos a ecranului;

Show Zoom windows during screen share (implicit Off) — Afiseaza ferestrele
Zoom in timpul partajarii ecranului,

Screen sharing (implicit On) — Permite participantilor sa partajeze continutul
ecranului in timpul transmisiunii online. Se poate specifica daca poate partaja doar
profesorul sau toti participanti

Annotation (implicit On) ~ Permite participantilor s & foloseasca optiunile din meniul
“Annotate” Tn timpul partajérii ecranului cu “Share screen”;

Whiteboard (implicit On) — Permite participan{ilor s& partajeze un
whiteboard 1n timpul transmisiunii online;

Remote control (implicit On) —~ Permite participantilor s& preia controlul tastaturii
si mouse-ului celui care partajeaz ecranul cu “Share screen’,

Nonverbal feedback (implicit Off ) — Permite afisarea in fereastra "Chat” a unor
iconite care exprima diferite tipuri de aprecieri asupra activitatii online;

Allow removed participants to rejoin (implicit Off) — Permite elevilor inlaturati
in timpul transmisiunii online s& se reconecteze;

. llow participants to rename themselves (implicit On) — Permite
participantilor s &-i redenumeascé numele din lista de participantj;
. Breakout room (implicit Off) — Permite profesorului sd impartd participantii

in grupuri mici in vederea intrarii online;

Remote support (implicit Off) — Permite profesorului sa aiba acces la tastatura si
mose-ul unui elev,

Far end camera control (implicit Off) — Permite unui elev s@ preia controlul camerei
video de pe calculatorul profesorului;

Virtual background (implicit On) ~ Permite orica rui participant s & Inlocuiasca
fundalul din imaginea sa video cu o imagine preluata dintr-un fis ier format grafic;
Only show default email when sending email invites (implicit Off) — Permite
utilizatorului s & invite participanti prin e-mail folosind un anumit program de po sta
electronica e-mall;

Waiting room (implicit On) — In momentul intrdrii online fiecare student as
teapt 8 acceptul profesorului care va folosi optiunea "Admit’ pentru a permite intrarea
online;
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Show a "Join from your browser" link (implicit Off) — Permite utilizatorului s& se
conecteze online direct din browser-ul internet fira sa instaleze aplicatia zoom.
Aceasta varianta are facilitafi limitate

When attendees join meeting before host (implicit On) ~ Anuntad profesorul
cand elevii se conecteaza inainte de conectarea sa;

When a meeting is cancelled (implicit On) — Anunié elevii ca transmisiunea online a

fost anulata

IMPORTANT:

« La instalarea programului Zoom, in functie de programul de Antivirus folosit,
pentru download-ul fisierului de instalare este necesard dezactivarea timp de
10 minute a programului de Antivirus.

- La fransmiterea de catre profesor a invitatiei pe mail, programul are un mic
neajuns in sensul ca nu activeaza link-ul trimis si deci elevul nu poate selecta
acest link. Pentru a Tnlatura acest neajuns este suficient de introdus <ENTER> la
sfarsitul link-ului pentru a-l activa.

SECURITATE SI BUNE PRACTICIH IN ON-LINE

Din punct de vedere al securitatii platformelor, fiecare a avut probleme la un
moment dat, dar in general sunt sigure si nu necesitd cunostinie avansate in domeniu,
doar bunele practici generale cu privire la parole si protectia datelor personale.

Navigare mai sigura pe internet:

®

L]

se utilizeaza ultima versiune de browser,

avand in vedere ca cele mai muite aplicatii malitioase afecteaza Microsoft
Internet Explorer (utilizat de peste 50% dintre utilizatori), orienteaza-te si
spre alte tipuri de browser (ex. Google Chrome, Opera, Firefox, Safari
efc.), mai ales cand accesezi pagini web posibil nesigure (incearca sa
folosesti optiunea NotScript sau NoScript);

verifica sectiunea de contact a site-urilor web (adresd, numar de telefon,
e-mail);

verificd destinatia reald a link-urilor prin trecerea cursorului mouse-lui
peste acesta si vizualizarea adresei reale in partea sténgé-jos a browser-
uluk;

atentie la ce plugin-uri instalezi, de multe ori acestea vin insofite de
software malifios;

nu apdsa pe link-urile din cadrul ferestrelor de tip pop-up;

verifica existenta ,https://” In partea de inceput a adresei web, Tnainte de
a introduce informatii personale.
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Siguranta datelor unui sistem PCllaptop

Cea mai importanta variabild in siguranta datelor stocate pe un PCl/laptop este
existenta conexiunii acestuia la internet. Majoritatea sistemelor PC de azi vor fi
conectate la internet, internetul fiind necesar desfasurarii activitdtilor zilnice.
Mentinerea unui sistem offline elimind riscul de atac cibernetic dar, nu asigura
siguranta impotriva pierderii de date. Defectarea unitétii de stocare va duce automat la
pierderea informatiel. Si atunci, cea mai buna si sigura cale de a evita un asemenea
incident este crearea de copii de siguranta pe alte unitati de stocare.

Dacé se doreste protejarea datelor si impotriva furtului fizic al dispozitivuiui de
stocare, datele pot fi criptate. Sistemele de operare moderne permit acest lucruy,
Windows de exemplu foloseste BitLocker (o aplicatie standard preinstalatd in
versiunea Pro a Windows 10), datele odata criptate pot fi accesate doar fumnizand
parola stabilitd in momentul criptarii.

Navigarea pe Internet si confidentialitatea

V-ati intrebat vreodatd dacd se vede pe ce site-uri intrati si ce e-mail-uri
trimiteti? Raspunsul este da. Informatia de la sursa la destinatie calatoreste prin multe
noduri de comunicatie, gestionate de Internet Service Provider (ISP) sau institutii sau
chiar organizatii guvernamentale. Un ISP ca sa poatd gestiona comunicatiile web, va
putea sti sursa si destinatia pachetelor sau datelor transmise. Voi exemplifica cateva
situatii uzuale si alternativele:HTTP sau HTTPS?

Este foarte simplu. O conexiune HTTP nu cripieazd datele transmise,
majoritatea browserelor moderne va vor anunta in momentul in care o conexiune este
nesigurd (HTTP). Nesigura inseamna ca datele transmise pot fi vizibile de oricine care
,ascultd” pe traseul pachetelor de date.

Conexiunea HTTPS foloseste o criptare a datelor ce permite comunicarea
sigura de la sursa la destinatie, fara a fi vizibile unui tert.

Chiar daca navigati internetul Tn mod ,Privat” cum existd posibilitatea n
browserele moderne, acest mod va protejeaza de urmarire prin intermediul site-uriior,
dar furnizorul de internet va putea sti oricum pe ce site-url intrafj.

In momentul in care accesatl un site, existd cateva etape ce permit stabilirea
legaturii si mai apoi transferul de informatii. Unul dintre acesti pasi estetransformarea
numelui site-ulyi (de ex uviro) in adresa IP a serverului (de ex 193.230.241.1).
Retelele functioneazd doar comunicand de la adresa IP la IP . Numele unui site exista
doar pentru a usura retinerea de catre utilizatori a adresei.

Transformarea numelui site-ului infrodus de utilizator Tn adresa IP o face un
server DNS (domain name server).
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Verificarea browser-ului $i asigurarea protectiei navigarii online

Existéd cateva ajustari ce se pot face pentru a ne asigura siguranta comunicatiei
pe intermnet.

Se poate schimba serverul DNS de la care se fac interogérile adreselor paginilor
web, trecénd de la cel al ISP-ului la unul global, cum e cel de la Google (8.8.8.8) sau
Cloudflare (1.1.1.1)

Pentru browser, se poate face o verificare folosind un utilitar online la adresa
cloudflare.com/ssl/encrypted-sni/ . In functie de setarile browser-ului, verificare poate
returna rezultate dupa cum urmeaza:

intemet Protocol Version 4 (TCR/IPud) Propesties

Genersl  Alternate Cordiguration

Youl ¢an geb P seitings assigned adtomatically F your network supports
this capabilty. Otherwise, you need bo sk your networh administr ator

Internet Feotocol Version & {TCPAPW Properties
Generdl  pernste Confeguration

You can get 1P seblings asikined automaticalty F your network supports
this capabiity. Otherwise, you nzed io ask your network administrator

fer the appropriste IP settings. for the eppropriste I settings.

{8) Oblain on [P addresy autematically
it the felowing 1P address:

(8 Obtain 2n 1P eddress sutomatically
(Y Use the Folloving 19 address:

i
[T |

o R

{3 Obtain DS server address autamsticaly
(@ Use the following DM server addresses:

{81 Obtain DHS server address sutomatically
(Cyise the felowing DHG server adiresses:

{:’H\ WWMV/MMVN,M“] Preft!r:d DHS server: %,A‘E_‘_LE._._.'_, i‘_‘: ;] ;
3 ) Alernate CHS server:
wlidae sebings umen £ad [ Advamcd E [Tvaidate settings upen exk .’.{%‘FM@T“ :

o

Mai jos observdm ci utilitarul ne-a raportat existenta unor elemente nesigure in
configuratie.

L5,

cLoubkLARE

Browsing Experience Security Check
How secure is your browsing experlence?

SETITED TTECR ETE IR MR IITD T il £ 6T

X sy o TSR g

% DNsSEC & Tisi3 €3 Encrypied SN

&% Secura DNS

our browser did net
encrypt 1he SNEwhen

Yous may tet be wxing secué Yaur Fezaheer does not
2108 apped 1o ealidae DS

Your browser supports TLS
13, whith engrypts the

Server comtificate visiting this page.
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Securitatea retelei, comunicatiilor online
Hackerii (infractori cibernetici} sau utilizatorii neatenti pot s& compromita retelele
de calculatoare si datele. Securitatea retelei este alcituitd din hardware, software,
politici i proceduri concepute pentru a apara impotrivaamenintérilor interne si externe
ale sistemelor informatice ale companiei sau institutiei. Mai multe straturi de hardware
si software pot preveni amenintarile si deteriorarea refelelor de calculatoare si pot
impiedica imprastierea acestora in cazul In care acestea intrd in defensivé.
Amenintari frecvente la adresa sistemelor dvs.:
e Virugi, viermi, troieni, spyware, malware, adware si botnet-uri
= Atacuri ,zero hour”
¢ Atacuri hacker
s Denial of Service (DoS) si Atacuri Distructive Denial of Service (DdoS)
¢ Furtul de date.

Aceste amenintari pot sa exploateze:
e Retele fara fir nesecurizate
o Software-ul si hardware-ul neprotejat
e Site-uri web nesecurizate
o Aplicatii potential nedorite (PUA)
+ Parole slabe
o Dispozitive pierdute
o Utilizatorii nepriceputi sau rau intentionati.

Obtineti ultimele actualizdri sau patch-uri.

Cyber-criminalii exploateaz3 vulnerabilitatile din sistemele de operare, aplicatiile
software, browserele web si plug-in-urile de browser atunci cand este opritd aplicarea
de patch-uri si actualizari.

In special, verificati dacd computerele ruleaza versiunile curente ale acestor
programe foarte utilizate:

s AdobeAcrobat si Reader
o Adobe Flash

¢ Oracle Java

+ Microsoft Internet Explorer
« Microsoft Office Suite

Pastrafi un inventar pentru a va asigura ca fiecare dispozitiv este actualizat in
mod regulat, inclusiv dispozitive mobile si hardware de retea. $i asigurati-vd ca
Windows si celelalte dispozitive mobile utilizate au activatd actualizarea automata.
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Utilizati parole puternice

Definitia unei parole puternice este una dificil de detectat de oameni si de
computere, este de cel putin 6 caractere, de preferinfd mai mulf, si utilizeaza o
combinatie de litere mari, mici i simboluri.

Symantec ofera sugestii suplimentare:

s Nu utilizafi niciun cuvant din dictionar. Evitali, de asemenea, substantive
sau cuvinte stréine.

= Nu utilizali numele, pseudonimul, al unor membri ai familiei sau animalele
de companie.

e Nu folositi numere pe care cineva le-ar putea ghici, ca numere de telefon
si numere din adresa personala.

Autentificarea cu mai mulli factori este cea mai sigurd metoda de autentificare a
identitatii. Cu cat sunt mai mulli pasi pe care utilizatorii trebuie s& le ia pentru a-si
dovedi identitatea, cu atat mai bine. De exemplu, in plus faid de o parold, utilizatorii ar
putea fi obligati s introduca un cod PIN.

Utilizati e-mailurile bazate pe ,,cloud” si partajarea de fisiere in loc de VPN.

« Creati si impunefl politici de acces la utilizatori. Fii atent cand acordati
acces elevilor/prescolarilor.

o Inainte de a acorda dispozitivelor mobile acces complet la retea,
verificati-le pentru software-ul antivirus actualizat, firewall-uri si filtre de
spam.

Eiliminati conturile inactive

Hackerii utilizeazd conturi inactive pentru a avea acces si a-si deghiza
activitatea.

Atacurile de tip ,,phishing”

Un atac de ,phishing” are loc atunci cand cineva incearca sa va determine sa Ti
dezvaiuifi informatii personale online. Atacurile de phishing au loc de obicei prin e-mail,
prin anunturi sau prin site-uri care aratd la fel ca site-urile pe care le accesati in mod
obisnuit. De exemplu, puteti primi un e-mail care araté ca si cum ar fi de la banca dvs.,
in care vi se solicitd sa confirmati numarul contului bancar.

Informatiile pe care vi le pot solicita site-urile de phishing

« Numele de utilizator sau parolele

e Coduri numerice personale

« Numerele conturilor bancare

e« Coduri PIN {(numere de identificare personala)
¢ Numerele cardurilor de credit

e« Numele dinainte de casatorie al mamei dvs.

e Ziua dvs. de nastere
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Cum evitafi atacurile de phishing

De fiecare data cand primiti un mesaj de la un site care va solicitd informatii
personale, inclusiv un simpiu login, trebuie verificate cateva informatii si urmariti niste
pasi. In cazul in care primiti un astfel de mesaj, nu oferiti informatiile solicitate far sa
verificati dacd site-ul respectiv este legitim (in primul rénd adresa lui). Dacad este
posibil, deschideti site-ul in alta fereastra in loc sa dati clic pe linkul din e-mail.

Criptovirus {ransomware-ul)

Ransomware este un tip de malware din criptovirologie care amenintd sa
publice datele victimei sau sa blocheze permanent accesul la acestea, dacd nu se
plateste o rascumpérare. in timp ce unele ransomware simple pot bloca sistemul intr-
un mod care nu este dificil pentru o persoand experimentatd sa elimine, malware-ul
mal avansat utilizeaza o tehnica numité extorcare criptoviald, in care cripteaza fisierele
victimei, ficandu-le inaccesibile &i solicitd o platd de rdscumparare pentru cheia de
decriptare. Inir-un atac de extorcare criptoviral implementat corect, recuperarea
fisierelor fard cheia de decriptare este o problema dificiid - si dificl de urmarit
monedele digitale precum Ukash si criptocurrency sunt folosite pentru rascumpérari,
ceea ce face dificild urmérirea si urmdrirea penala a faptuitorilor.

Cu Ransomware atacurile sunt de obicei efectuate cu ajutorul unui troian care
este deghizat ca un fisier legitim c& utilizatorul este inselat in descércare sau de
deschidere atunci cnd ajunge ca un atasament de e-mail. Cu toate acestea, un
exemplu de profil inalt, viermele "WannaCry", a calatorit automat intre computere, fara
interactiunea cu utilizatorul datoritd vulnerabilitatii serviciului SMBv1 din Windows (ce
permite partajarea de fisiere in retea).

BUNE PRACTICE iN FOLOSIREA DISPOZITIVELOR MOBILE

Cybercriminalii continud s& caute modalitdti de a exploata vulnerabilitatile din
aplicatii, sisteme de operare si software, Incercand sa valorifice defectele de securitate
inainte ca producatorii sé@ le géseascé si sa le elimine. lata catva dintre pasii simpli
care pot fi facuti pentru a va proteja dispozitivul mobil:

e Actualizati periodic sistemul de operare si aplicatiile. Noi vulnerabilitdli sunt tot
timpul descoperite, iar producdtorii lucreazad pentru a-si repara aplicatile si
software-ul de Indatd ce acestea sunt sesizate. Pentru i0S, utilizatorii pot
verifica actualizérile de sistem din Setdri> General> Actualizare software.
Utilizatorii de Android pot cauta acest lucru in Setdri> Despre> Actualizare
sistem.

° Pentru a va asigura c@ toate aplicatile sunt actualizate, utilizatorii i0S pot
accesa App Store pentru a verifica actualizarile disponibile. Utilizatorii Android
pot face acelasi lucru accesénd Magazinul Play.
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Utilizati functile de securitate relevante integrate. Puteti imbunatiti securitatea
dispozitivului dvs. mobil utilizand aplicatii incorporate anti-furt cum ar fi Gasiti
iPhone-ul meu. Aceastd aplicatie v poate ajuta sagasiti telefonul, s& urmariti
unde este sau unde a fost si s& stergeti datele de la distantd in cazul In care nu
puteti recupera dispozitivul. Utilizatorii pot activa functia din Setari> Conturi si
parole> iCloud> Gasiti iPhone-ul meu.

Utilizatorli Android au aceeasi caracteristicd pe care o pot accesa la
google.co.uk/android/devicemanager. Dacd doresc s& steargd datele
dispozitivului si sa il pastreze blocat In cazul In care dispozitivul dispare, acestia
pot accesa Setéri> Securitate> Administratorii de dispozitive si pot Idsa activat
Managerul de dispozitiv Android.

Aplicarea permisiunilor pentru aplicatii. Aplicatiile uneori necesitd mai mult decat
permisiunile implicite de baz&. Asigurati-vd cd aplicatile instalate au acces
numai la funclile de care au nevole. Examinati permisiunile pe care le este
permis s& le foloseascé ca actualizéri si erori ulterioare si le-ar fi putut cauza
scurgerea datelor de utilizator. Utilizatorii iOS pot configura aceastd optiune in
Setari> Confidentialitate.

Utilizatorii iOS pot accesa setdrile> ID-ul de atingere si codul parold> Blocarea
parclei pentru a dezactiva functiile care pot fi accesate chiar si atunci cand
ecranul de start este blocat. Pentru utilizatorii de dispozitive Android, acestia pot
limita informatiile care apar In notificari prin configurarea setarilor de notificare
ale dispozitivului.

Utilizatorii Android 8.0 pot verifica ce aplicati au permisiunile accesand
Setari>Aplicatii si notificeri> Permisiunile aplicatiilor. De asemenea, utilizatorii
pot acorda permisiuni pentru aplicatii in timp ce aplicatia ruleaza, ceea ce oferé
mai mult control asupra functionalitatii aplicatiei. Daca o aplicatie afiseaza un
mesaj care spune ¢ are nevoie de o anumitd permisiung, utilizatorii pot decide
in acel moment daca este necesar.

Serviciile de localizare sau setérile, care de obicei fac parte din functia de setéri
rapide a iOS si Android, permit aplicatiilor si site-urilor web s& utilizeze informatji
din retele celulare, Wi-Fi, GPS si Bluetooth pentru a determina locatia
aproximativa a utilizatorului. Cand permiteti accesul la locatie pentru
dispozitivele iOS, este recomandat s& selectati numai in timp ce utilizati aplicatia
in loc de tot timpul, deoarece impiedicd o aplicatie malware care poate rula in
fundal s& fure informatiile despre locatia dispozitivului. Utilizatorii de sisteme
Android pot evita riscul prin oprirea locatiel dispozitivului, In Setar.

Evitati conectarea la retele Wi-Fi nesigure. Dezactivati functia de conectare
automata Wi-Fi pe smartphone-urile sau tabletele dvs, Utilizatorii ar trebui s4 se
abtind de la conectarea la hotspoturi publice decarece nu sunt sigure si
conectarea la acestea poate expune dispozitivul ia o multitudine de riscuri. Daca
este necesara conectarea, evitati autentificarea In conturile cheie sau serviciile
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financiare. Configurarea unui VPN reprezintd, de asemenea, o modalitate buna
de a asigura datele trimise si primite online.

Descdrcati aplicatii din surse de incredere. Anumite magazine de aplicatii ale
unor terte parii s-au dovedit a fi probabil mai mari ca transportatorii de aplicatii
réu intentionate, asa c& descércali intotdeauna din surse de incredere. Fiti
vigilenti si verificati comentariile de pe pagina aplicatiei, pentru a se asiguraca
este legitima. Utilizatorii care folosesc aplicatiile de platd mobild si de jocuri
populare ar trebui, de asemenea, sa fie precauti, deoarece au devenit in trecut
tinte ale terorismului cibernetic,

Cunoasteli riscurile de jailbreaking / rootkit. Producatorii plaseaza restrictii de
securitate si garantii pe dispozitivele lor pentru a proteja dispozitivele si datele
utilizatorilor. Jailbreaking sau rootkit elimind aceste limitdri, I&sand sistemul mai
vulnerabil la malware si alte amenintari.

Aveli grija la apelurile sau mesajele nesolicitate. Atacatorii folosesc o varietate
de metode pentru a determina utilizatorii s& descarce programe malware sau sa
dezvaluie informalii personale. Scanali sau verificati toatemesajele, apelurile
sau e-mailurile de la expeditori necunoscuti inainte de a le deschide.

Setali blocdrile automate pe dispozitivele maobile. Asigurafi-va c& dispozitivul
mobil se blocheazd automat si ¢@ are un cod de acces puternic - un model
simplu sau o parola de accesare rapida nu oferé suficientd sigurantd. Dacd un
dispozitiv este pierdut sau furat, o parold puternicd impiedicd pe oricine s&
acceseze rapid informatiile personale. Utilizarea caracteristicilor biometrice de
autentificare, cum ar fi scanerul de amprente digitale si recunoasterea facial,
fac deblocarea dispozitivului mult mai usoara st imbunétatesc securitatea.
Limitati informatiile personale oferite aplicatillor si site-urilor Web. Inscrierea
pentru un serviciu nou sau descdrcarea unei noi aplicatii uneori necesita
informatii personale. Aveti grija sa nu dezvaluili prea mult si sa cercetali cét de
sigurd este aplicatia sau site-ul inainte de a va conecta.

Gestionali ceea ce este partajat online. Asigurati-vd cd utilizati setdrile de
confidentialitate In aplicatiile si site-urile de socializare mass-media. Unele site-
uri pot difuza publicului locatia, e-mailul, numerele de telefon sau mai multe date
in mod implicit.

Utilizatorii ar putea, de asemenea, beneficia de solutiile de securitate mobile pe
mai multe niveluri, care pot proteja dispozitivele impotriva amenintarilor online, a
aplicatiifor rau intentionate si chiar a pierderii datelor.
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